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Introducción 

 
La EMPRESA DE SEGURIDAD DEL ORIENTE S.A.S - ESO RIONEGRO S.A.S, con su destacada posición en el 
mercado, se enfrenta a un panorama creciente de amenazas cibernéticas. La digitalización de los procesos 
comerciales y la dependencia de los sistemas de información y datos electrónicos han creado un entorno propenso a 
diversas formas de ataques, como malware, phishing, ingeniería social y ataques de denegación de servicio. Estas 
amenazas ponen en riesgo la confidencialidad de la información, la integridad de los datos y la disponibilidad de los 
sistemas, lo que afecta directamente la operatividad y la reputación de la Empresa. 
 
Para abordar estos desafíos, es esencial contar con un enfoque proactivo y multidimensional, un Plan de las 
Tecnologías de la Información y la Comunicación y Ciberseguridad bien estructurado y ejecutado proporciona una 
base sólida para mitigar los riesgos y proteger los activos de información crítica de la Empresa. A través de un 
enfoque holístico que incluya medidas técnicas, procedimientos operativos, capacitación y concienciación del 
personal, la EMPRESA DE SEGURIDAD DEL ORIENTE S.A.S - ESO RIONEGRO S.A.S. estará mejor preparada 
para enfrentar los desafíos cibernéticos actuales y futuros. 
 

Objetivo General 

 
Garantizar la integridad, confidencialidad y disponibilidad de la información crítica de EMPRESA DE SEGURIDAD 
DEL ORIENTE S.A.S - ESO RIONEGRO S.A.S. mediante el fortalecimiento de los sistemas de información, redes e 
infraestructura tecnológica. Este plan se enfocará en el diseño e implementación de políticas, protocolos y medidas 
de seguridad avanzadas, así como en la capacitación continua del personal, con el fin de prevenir, detectar y 
responder eficazmente a posibles amenazas y vulnerabilidades cibernéticas. 
 

Objetivos Específicos 

 
El Plan tiene los siguientes objetivos claros y medibles: 
 

1. Salvaguardar la confidencialidad de la información: Se implementarán controles de acceso y autenticación 
sólidos para garantizar que solo las personas autorizadas puedan acceder a la información crítica de la 
Empresa. 

 
2. Mantener la integridad de los datos y sistemas: Se establecerán mecanismos de protección de datos y se 

implementarán controles para evitar modificaciones no autorizadas o mal intencionadas. 
 

3. Asegurar la disponibilidad de los sistemas críticos: Se implementarán medidas de seguridad para garantizar 
la disponibilidad de los sistemas y minimizar el tiempo de inactividad no planificado. 

 
4. Mitigar los riesgos asociados con las amenazas cibernéticas: Se desarrollarán planes de mitigación 

específicos para abordar amenazas como el malware, el phishing y los ataques de denegación de servicio. 
 

5. Cumplir con las regulaciones y estándares de seguridad de la información: Se establecerán controles y 
procedimientos para cumplir con las normativas y estándares de seguridad pertinentes a la industria, 
garantizando una postura de seguridad sólida y confiable. 

 

  



 

Planificación 

 
El éxito del Plan de radica en una planificación minuciosa y detallada. Se establecerá un cronograma que contemple 
la implementación de medidas de seguridad, evaluaciones periódicas y capacitación del personal. Este cronograma 
permitirá una ejecución ordenada y oportuna de las actividades necesarias para fortalecer la ciberseguridad de la 
Empresa. Además, se presupuestarán los recursos adecuados, tanto humanos como técnicos, para llevar a cabo el 
plan de manera efectiva. Asimismo, se definirán roles y responsabilidades dentro del equipo de seguridad de la 
información, garantizando una estructura clara y eficiente. 
 
La planificación también incluirá la identificación y evaluación de los activos de información crítica de la Empresa, 
esto permitirá comprender qué información es más valiosa y qué sistemas son más vulnerables, lo que a su vez 
ayudará a priorizar las medidas de protección y asignar recursos de manera eficiente. Además, se realizarán 
evaluaciones de riesgos para identificar las amenazas más relevantes y desarrollar estrategias de mitigación 
adecuadas. 
 
A continuación, se presenta un cronograma detallado que describe las actividades, logros, alcance, riesgos y 
planificación estratégica para la implementación del plan en La EMPRESA DE SEGURIDAD DEL ORIENTE S.A.S - 
ESO RIONEGRO S.A.S: 
 

Actividad Logro Alcance Riesgos 
Planificación 
Estratégica 

Fecha 

Evaluación 
inicial de 
riesgos 

Identificar los 
principales 

riesgos 
cibernéticos 

- Realizar una 
evaluación 

exhaustiva de los 
sistemas y redes de 

la EMPRESA DE 
SEGURIDAD DEL 
ORIENTE S.A.S - 
ESO RIONEGRO 

S.A.S. para 
identificar posibles 
vulnerabilidades y 

amenazas. 

- Falta de 
comprensión de 

los riesgos 
específicos de 
la Empresa. 

- Asignar un equipo 
responsable de la 

evaluación de 
riesgos. 
- Utilizar 

herramientas y 
metodologías 

adecuadas para 
identificar los 

riesgos. 

29 de febrero de 
2024 

Identificación 
de activos de 
información 

Identificar y 
clasificar los 
activos de 

información 

- Identificar los 
activos de 

información crítica 
de la Empresa, 

como datos 
confidenciales, 

sistemas clave y 
recursos 

tecnológicos.  
- Clasificar los 

activos en función 
de su importancia y 

valor para la 
Empresa. 

- Incompleta 
identificación de 
los activos de 
información. 

- Realizar un 
inventario 

exhaustivo de los 
activos de 

información. 
Establecer criterios 

de clasificación 
claros. 

29 de marzo de 
2024 



 

Desarrollo de 
políticas de 
seguridad 

Establecer 
políticas y 
normas de 
seguridad 

- Crear políticas y 
normas de 

seguridad que 
aborden los 

principales aspectos 
de la 

ciberseguridad, 
como el acceso, el 

uso aceptable de los 
recursos 

tecnológicos, la 
gestión de 

contraseñas y la 
protección de datos. 

- Falta de 
adopción y 

cumplimiento 
de las políticas 
por parte de los 

empleados. 

- Establecer un 
comité de seguridad 

responsable de la 
elaboración de 

políticas. - 
Garantizar la 

comunicación y 
capacitación sobre 

las políticas. 

15 de abr il de 2024 

Implementación 
de controles de 

acceso 

Establecer 
controles de 

acceso 
seguros 

- Implementar 
sistemas de 

autenticación 
fuertes, como 
contraseñas 

seguras y 
autenticación de dos 

factores.  
- Establecer 

políticas de control 
de acceso para 

limitar el acceso a la 
información y los 

recursos solo a los 
empleados 

autorizados. 

- Ataques de 
suplantación de 

identidad y 
violación de 

credenciales. 

- Implementar 
soluciones de 
autenticación 

sólidas. 
- Realizar 

capacitación y 
concienciación 

sobre la importancia 
del control de 

acceso. 

15 de mayo de 
2024 

Actualización 
de sistemas y 
aplicaciones 

Mejorar la 
seguridad de 
los sistemas 

- Actualizar los 
sistemas y 

aplicaciones a las 
últimas versiones de 
software y parches 

de seguridad. 
- Implementar 
sistemas de 
detección y 

prevención de 
intrusiones para 
proteger contra 

ataques externos. 

- Interrupciones 
en la 

operatividad de 
los sistemas 
durante la 

actualización. 

- Establecer un 
proceso de 

actualización 
planificado y 
controlado.  

- Realizar pruebas 
exhaustivas antes y 

después de las 
actualizaciones. 

15 de junio de 2023 

Capacitación 
en seguridad 

de la 
información 

Concientizar 
al personal 

sobre la 
seguridad 

- Capacitar a los 
empleados sobre 

las mejores 
prácticas de 

seguridad de la 

- Falta de 
comprensión y 
adopción de las 

prácticas de 
seguridad por 

- Diseñar e 
implementar 

programas de 
capacitación y 
concienciación 

28 de junio de 2024 



 

información y los 
riesgos cibernéticos. 

- Fomentar una 
cultura de seguridad 
en toda la Empresa. 

parte de los 
empleados. 

periódicos.  
- Realizar 

simulacros y 
ejercicios de 

concienciación. 

Implementación 
de sistemas de 

monitoreo 

Monitorear y 
detectar 

actividades 
sospechosas 

- Implementar 
sistemas de 
monitoreo de 

seguridad para 
detectar actividades 
sospechosas o no 
autorizadas en los 

sistemas y redes de 
la Empresa. 

- Dificultades 
técnicas para 

implementar los 
sistemas de 
monitoreo. 

- Evaluar y 
seleccionar 

herramientas de 
monitoreo 

adecuadas.  
- Establecer alertas 
y procedimientos de 

respuesta ante 
incidentes. 

Actividad periódica 
(mensual) 

Pruebas de 
continuidad del 

negocio 

Evaluar la 
capacidad de 
recuperación 

- Realizar pruebas 
de continuidad del 

negocio y planes de 
recuperación ante 

desastres para 
garantizar que la 
Empresa pueda 
recuperarse de 

manera eficiente y 
efectiva de los 

posibles incidentes 
cibernéticos. 

- Interrupción 
de las 

operaciones 
comerciales 
durante las 
pruebas. 

- Realizar pruebas 
planificadas y 

escalonadas para 
minimizar las 

interrupciones.  
- Documentar y 

actualizar los planes 
de continuidad. 

31 de julio de 2024 

Auditoría 
interna de 
seguridad 

Evaluar el 
cumplimiento 

de las 
políticas 

- Realizar auditorías 
internas para 

evaluar el 
cumplimiento de las 

políticas de 
seguridad 

establecidas y las 
medidas de 
protección 

implementadas. 

- Detección de 
incumplimientos 

y deficiencias 
en las políticas 
de seguridad. 

- Establecer un 
programa de 

auditoría interna 
regular. 

- Realizar auditorías 
según los 

estándares de la 
industria y las 

mejores prácticas. 

30 de octubre de 
2024 

Actualización y 
mejora del plan 

Mejorar 
continuamente 

las medidas 
de seguridad 

- Evaluar y 
actualizar el plan de 
ciberseguridad en 

función de los 
cambios 

tecnológicos, las 
nuevas amenazas 
identificadas y las 

lecciones 
aprendidas. 

- Falta de 
actualización 
del plan de 

ciberseguridad 
frente a las 

nuevas 
amenazas. 

- Realizar revisiones 
periódicas del plan 
de ciberseguridad.  

- Mantenerse 
actualizado sobre 
las tendencias y 
novedades en 

ciberseguridad. 

29 de noviembre de 
2024 

Evaluación final 
y cierre del 

Evaluar el 
éxito del plan 

- Evaluar la 
efectividad y los 

- Ausencia de 
una evaluación 

- Realizar una 
evaluación final 

15 de diciembre de 
2024 



 

proyecto y cierre del 
proyecto 

logros alcanzados a 
través de la 

implementación del 
plan de 

ciberseguridad. 
- Documentar los 
resultados y las 

lecciones 
aprendidas.  

- Cerrar 
formalmente el 

proyecto de 
implementación. 

exhaustiva de 
los resultados 

del plan de 
ciberseguridad. 

completa y 
documentar los 

resultados. - 
Comunicar los 

logros y las 
recomendaciones a 

la dirección. 

 

Equipo de Trabajo 

 
Para garantizar una implementación efectiva del plan, el encargado de TI de la Empresa liderará y coordinará todas 
las actividades relacionadas en la Empresa. En colaboración con profesionales experimentados en ciberseguridad y 
gestión de riesgos, el encargado de TI establecerá y supervisará la estrategia de seguridad cibernética, asignando 
roles y responsabilidades específicas, como el responsable de seguridad de la información y el administrador de 
sistemas. Su papel principal será asegurar una distribución clara de tareas y responsabilidades, así como monitorear 
y evaluar continuamente la efectividad de las medidas de seguridad implementadas. Además, el encargado de TI se 
mantendrá al tanto de las nuevas amenazas y tendencias en ciberseguridad para garantizar la protección constante 
de los activos digitales de la Empresa en conjunto con la contratación de personal especializado en la seguridad de 
la información y ciberseguridad. 
 

Recursos y Presupuesto 

 
La implementación exitosa del plan requerirá asignar un presupuesto adecuado para adquirir capacitaciones, 
tecnologías y herramientas de seguridad. Entre ellas se incluyen firewalls, sistemas de detección de intrusiones, 
soluciones antivirus y sistemas de cifrado de datos. Además, se contará con un líder de seguridad de la información, 
y que asuma la responsabilidad de supervisar y dirigir todas las iniciativas relacionadas con la ciberseguridad. Este 
será el encargado de coordinar y ejecutar la estrategia de seguridad cibernética de la Empresa, asegurando una 
dirección efectiva en la toma de decisiones relacionadas con la contratación de personal especializado en seguridad 
de la información y la capacitación del personal de TI existente. 
 
Es importante tener en cuenta que la seguridad de la información es un proceso continuo y en constante evolución. 
Los recursos y el presupuesto asignados deben permitir la actualización y mejora periódica de las medidas de 
seguridad, así como la respuesta a nuevas amenazas y vulnerabilidades. 
 

  



 

Comunicación 

 
La comunicación efectiva es esencial para el éxito del plan. Se establecerán canales de comunicación claros y 
seguros para informar sobre incidentes de seguridad y compartir actualizaciones relevantes con el personal 
involucrado. Además, se realizarán sesiones de capacitación y concienciación en seguridad de la información para 
todo el personal de la Empresa. Estas sesiones educativas ayudarán a aumentar la comprensión de los riesgos 
cibernéticos, las mejores prácticas de seguridad y el papel de cada individuo en la protección de la información de la 
Empresa. La comunicación será un proceso bidireccional, fomentando la participación y el reporte de incidentes o 
sospechas de seguridad por parte de los empleados. 
 

Seguimiento y Control 

 
El seguimiento y control continuos son elementos esenciales en la implementación del plan. Se realizarán auditorías 
internas y externas periódicas para evaluar la efectividad de las medidas de seguridad implementadas y garantizar el 
cumplimiento de las políticas y estándares establecidos. Se llevarán a cabo pruebas de continuidad del negocio y 
planes de recuperación ante desastres para asegurar que la Empresa pueda responder eficazmente a cualquier 
incidente cibernético. Se mantendrá un registro detallado de incidentes de seguridad y se realizarán análisis de 
lecciones aprendidas para mejorar continuamente las estrategias y medidas de seguridad implementadas. 
 

Evaluación y Cierre 

 
El plan se someterá a evaluaciones periódicas para determinar su efectividad y cumplimiento de los objetivos 
establecidos. Se realizarán mejoras continuas en el plan en función de los cambios tecnológicos, las nuevas 
amenazas identificadas y las lecciones aprendidas de incidentes de seguridad anteriores. Se documentarán y 
compartirán informes finales que resuman los logros, desafíos y recomendaciones derivados de la implementación 
del plan. 
 

Conclusiones 

 
La implementación de un plan sólido y completo es fundamental para proteger los activos de información crítica de 
La EMPRESA DE SEGURIDAD DEL ORIENTE S.A.S - ESO RIONEGRO S.A.S. El enfoque multidimensional 
propuesto en este plan aborda los desafíos actuales y futuros en materia de ciberseguridad, permitiendo a la 
Empresa mantener su competitividad y generar confianza en sus clientes y socios comerciales. 
 
Es importante destacar que este plan debe adaptarse a las necesidades y características específicas de La 
EMPRESA DE SEGURIDAD DEL ORIENTE S.A.S - ESO RIONEGRO S.A.S., considerando los riesgos y recursos 
particulares de la Empresa. Se recomienda contar con asesoramiento especializado y mantener una mentalidad 
proactiva y en constante mejora en materia de ciberseguridad. Al implementar este plan y seguir las mejores 
prácticas de seguridad de la información, La EMPRESA DE SEGURIDAD DEL ORIENTE S.A.S - ESO RIONEGRO 
S.A.S. estará en una posición sólida para enfrentar los desafíos cibernéticos y proteger su información crítica. 
 
 
  



 

Glosario 

 
Ciberseguridad: Conjunto de medidas y técnicas utilizadas para proteger los sistemas y datos de posibles 
amenazas cibernéticas. 
 
Amenazas cibernéticas: Riesgos o peligros que pueden afectar la seguridad de los sistemas y datos, como ataques 
cibernéticos o violaciones de seguridad. 
 
Activos de información: Recursos de la empresa que tienen un valor significativo, como datos confidenciales, 
sistemas clave y recursos tecnológicos. 
 
Políticas de seguridad: Conjunto de reglas y normas establecidas para garantizar la seguridad de los sistemas y 
datos de la empresa. 
 
Estándares de seguridad: Conjunto de normas y directrices aceptadas en la industria para garantizar la seguridad 
de los sistemas y datos. 
 
Firewall: Sistema de seguridad que controla el tráfico de red y protege los sistemas de posibles amenazas externas. 
 
Monitoreo de seguridad: Proceso de supervisar y detectar actividades sospechosas o no autorizadas en los 
sistemas y redes de la empresa. 
 
Actualización de sistemas y aplicaciones: Proceso de instalar las últimas versiones de software y parches de 
seguridad para mejorar la seguridad de los sistemas. 
 
Controles de acceso: Medidas y mecanismos utilizados para limitar y controlar el acceso a los sistemas y datos de 
la empresa. 
 
Firewall centralizado: Sistema de seguridad que se implementa en un solo punto de la red para proteger y controlar 
el tráfico de múltiples sistemas. 
 
Autenticación: Proceso de verificar la identidad de un usuario para garantizar que solo las personas autorizadas 
puedan acceder a los sistemas y datos. 
 
Auditoría interna: Proceso de revisar y evaluar los controles de seguridad implementados en la empresa para 
garantizar el cumplimiento de las políticas y estándares de seguridad. 
 
Evaluación de riesgos: Proceso de identificar y evaluar las posibles amenazas y vulnerabilidades que podrían 
afectar la seguridad de los sistemas y datos de la empresa. 
 
Gestión de incidentes: Proceso de detectar, responder y resolver incidentes de seguridad de manera eficiente y 
efectiva para minimizar el impacto en los sistemas y datos. 
 
Política de uso aceptable: Conjunto de reglas y directrices que establecen cómo los empleados deben utilizar los 
recursos tecnológicos de la empresa de manera segura y ética. 
 
Encriptación: Proceso de codificar la información para que solo las personas autorizadas puedan acceder y 
comprender los datos.  



 

 
Phishing: Técnica utilizada por los ciberdelincuentes para obtener información confidencial, como contraseñas o 
datos bancarios, haciéndose pasar por una entidad confiable a través de correos electrónicos o sitios web falsos. [2] 
 
Malware: Software malicioso diseñado para dañar o infiltrarse en sistemas informáticos sin el consentimiento del 
usuario. Puede incluir virus, gusanos, troyanos, ransomware, entre otros. 
 
Copia de seguridad: Proceso de crear copias de los datos y sistemas de la empresa para poder restaurarlos en 
caso de pérdida, daño o corrupción de la información. 
 
VPN (Red Privada Virtual): Tecnología que permite establecer una conexión segura y encriptada a través de una 
red pública, como Internet, para proteger la comunicación y el acceso a los sistemas y datos de la empresa. 
 
Política de retención de datos: Conjunto de reglas y directrices que establecen durante cuánto tiempo se deben 
conservar los datos de la empresa y cómo deben ser eliminados de manera segura al final de su ciclo de vida. 
 
Ingeniería social: Técnica utilizada por los ciberdelincuentes para manipular y engañar a las personas con el fin de 
obtener información confidencial o acceso no autorizado a sistemas y datos. 
 
Proyectó: Luis Miguel Martinez Ocampo / OPS Sistemas 


