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1. INTRODUCCION

El tratamiento y adecuado manejo de la informacion es un componente primordial para todas las
empresas de caracter publico o privado. Son, la base para la toma de buenas decisiones en todos los
niveles de la organizacion es un eje fundamental para el cumplimiento de metas. Las Tecnologias de
Informacion (T1) son el medio por el cual la informacion se recoge, almacena, administra, comunica, e
interpreta. Las Tl, ademas de apoyar los procesos de toma de decisiones, permiten automatizar
procesos, monitorear el estado del negocio usando indicadores, aplicar estrategias, identificar nuevas
oportunidades de negocio y ganar flexibilidad para operar de manera efectiva.

Las exigencias de competitividad actuales demandan que las tecnologias de informacién crezcan al
mismo nivel que crecen los negocios y se adapten a los cambios globales.

El area de Tl debe estar correctamente alineada con el negocio, ya que son esfuerzos que se hacen
para el alcance de los objetivos comunes. Por eso, desde esa perspectiva es importante decir que el
futuro seré cada vez mas definitivo para las entidades que encuentren la importancia del rea Tl para
administrar el incremento de los indicadores de negocio.

Es asi como esta debe convertirse en un aliado estratégico como area trasversal a las demas,
agregando valor a la ESO.

Las Tl son de grande impacto, este plan indica el camino a seguir para lograr que el area sea el apoyo
fundamental de todas las areas de la Entidad.

2. JUSTIFICACION

El Plan Estratégico de las Tecnologias de la Informacion es una herramienta que adopta la Empresa
para formular la ruta de las Tl y que Incluye: Objetivo, alcance, marco normativo, definiciones, unas
rupturas estratégicas, analisis de la situacion actual, un entendimiento estratégico, unos modelos de
gestién y otro de planeacion y finalmente un plan de comunicaciones, todo ello necesario para la
puesta en marcha y gestion del plan estratégico. EI PETIC hace parte integral de la estrategia de la
Empresa.

3. OBJETIVO

Formular y adoptar el Plan Estratégico de Tecnologias de la Informacién, PETIC, con el cual la
Empresa promueve el uso estratégico de las TIC'S para la moderizacién de su infraestructura, sus
procesos internos, obras en ejecucion y el cumplimiento de sus objetivos y metas empresariales; Plan
para el periodo 2022 ultimo bimestre - 2023.
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4. ALCANCE

Este documento contiene las estrategias y lineamientos que ejecutara el area de Tl durante los afios
2022-2025, para contribuir en el cumplimiento de las funciones de la Entidad y en el logro de los
objetivos y metas institucionales.

5. MARCO NORMATIVO

Normas relevantes y marco normativo, se utilizaron los lineamientos de los marcos de referencia de
MINTIC, los cuales se describen a continuacion:

Marco de Referencia: Arquitectura de la TI: Es el principal instrumento para implementar la
Arquitectura Tl de Colombia y habilitar la Estrategia de Gobierno en linea, con el cual se busca habilitar
las estrategias TIC para: servicios, la gestion, gobierno abierto y para la Seguridad y la privacidad.

Ley 1341 de 2009: Define Principios y conceptos sobre la sociedad de la informacién y la organizacion
de las Tecnologias de la Informacion y las Comunicaciones -TIC-, se crea la Agencia Nacional del
Espectro y se dictan otras disposiciones.

Ley 1951 de 2019 Mediante la Ley 1951 de 2019: Creé6 el Ministerio de Ciencia Tecnologia e
Innovacion, como ente rector de la politica de ciencia, tecnologia e innovacion del pais con el cual se
busca generar capacidades, promover el conocimiento cientifico y tecnoldgico, asi como contribuir al
desarrollo y crecimiento del pais.

Articulo 148: Gobierno Digital como Politica de Gestion y Desempefio Institucional: Todas las
entidades de la administracion publica deberan adelantar las acciones que sefiale el Gobierno
Nacional a través del Ministerio de Tecnologias de la Informacion y las Comunicaciones para la
implementacion de la politica de Gobierno Digital.

El Decreto 1151 del 14 de abril de 2008: Gobierno en Linea (GEL): establece los lineamientos
generales que las entidades del Estado deben adelantar para la implementacion de la Estrategia de
Gobierno En Linea, para un de un Estado mas eficiente, mas transparente y participativo y que presta
mejores servicios con la colaboracién de toda la Sociedad, mediante el aprovechamiento de las TIC.

Decreto Gnico reglamentario 1078 del 2015: Se expide el Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones y en que en su Articulo 2.2.5.1.2.2 Instrumentos
- Marco de Referencia de Arquitectura Empresarial para la gestion de Tl, documentada en el Plan
Estratégico de las Tecnologias de la Informacién— PETIC, el cual debe contener la proyeccion de la
estrategia para 4 afos, y debera ser actualizado anualmente a razon de los cambios de la estrategia
del sector, la institucion y la evolucién y tendencias de las Tecnologias de la Informacién.

Decreto 1083 de 2015: Expide el Decreto Unico Reglamentario del sector de Tecnologias de la
Informacién y las Comunicaciones.
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Decreto 415 de 2016: Adiciona el Decreto Unico Reglamentario del sector de la Funcion Publica,
Decreto Numero 1083 de 2015, en lo relacionado con la definicion de los lineamientos para el
fortalecimiento institucional en materia de tecnologias de la informacion y las comunicaciones.

Decreto 2106 de 2019 Se dictan normas para simplificar, suprimir y reformar tramites, procesos y
procedimientos innecesarios existentes en la administracion publica. CAPITULO II. Transformacion
Digital para una gestion publica efectiva.

Decreto 620 de 2020 Por el cual se subroga el titulo 17 de la parte 2 del libro 2 del Decreto 1078 de
2015, para reglamentarse parcialmente los articulos 53, 54, 60, 61 Y 64 de la Ley 1437 de 2011, los
literales e, j y literal a del paragrafo 2 del articulo 45 de la Ley 1753 de 2015, el numeral 3 del articulo
147 de la Ley 1955 de 2019, y el articulo 9 del Decreto 2106 de 2019, estableciendo los lineamientos
generales en el uso y operacion de los servicios ciudadanos digitales.

Documento Conpes 3854 de 2016: Politica nacional de seguridad digital.
6. DEFINICIONES

- TI: Tecnologias de la Informacion,

- PETIC: Plan Estratégico de Tecnologias de la Informacién y comunicacion
- TIC: Tecnologias de la Informacién y la Comunicacion,

- GEL: Gobierno en Linea.

- Servicio ANS: Acuerdo de Nivel de servicio

- Firewall: Cortafuegos, Proteccion de Intromisiones.

- RG-TIC-01 Reglamento informético: Reglamento de Tics.

- VPN Fortinet: Red privada virtual, Acceso remoto informacion

- MINTIC: Ministerio de Tecnologias de la Informacion y las Comunicaciones.
- Conpes: Concejo Nacional de Politica Economica y Social.

- WEB: Conjunto de informacién que se encuentra en una direccién determinada de Internet.
- MBPS: Megabits por segundo.

- Azure: Plataforma den la Nube de Microsoft.

- S.G.: Sistema de Gestion

- AP: Access Point, Punto de acceso a la red

- UTM: Firewall de control de acceso y proteccion

- Patch Panel: Dispositivo de conexion cableado LAN

- Switch: Administrador de interconexiones de una red LAN

- LAN: Local Area Network: Red de area local.

- Indoor: Interior

- Outdoor: Exterior
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7. RUPTURAS ESTRATEGICAS

El area de Tl pretende una transformacion de la gestion, identificando los puntos de apoyo a toda la
empresa en sus diferentes areas, de tal forma que le permite transformar, innovar, adoptar un modelo
y permita que la tecnologia se vuelva un instrumento que genera valor.

Las rupturas estratégicas que se identificaron durante la etapa de Planeacion estratégica de gestion
de Tl son las siguientes:
e Lainformacion debe ser mas oportuna, mas confiable y con mayor detalle.
e Existe la necesidad de un aumento de la capacidad de andlisis de informacién en todas las
areas de la ESO
e Es necesario definir estandares de integracion e interoperabilidad.
e La gestion de los servicios tecnoldgicos debe ser: con tecnologia de punta, sostenible y
escalable.
o Necesidad de aumento de la capacidad de analisis de informacion en todas las areas de la
ESO.
e Fortalecer el equipo humano de la ESO y desarrollar sus capacidades de uso y apropiacion
de TIC.

8. ANALISIS DE LA SITUACION ACTUAL

En la Estructura organizacional de la Empresa se encuentra la Subgerencia Administrativa y
Financiera y las TIC presta sus servicios a todas las demas areas a través de un contratista por
prestacion de servicios desde su capacidad, personal y productividad. Es importante anotar, que no
se cuenta con la total autonomia para el control y manejo de las herramientas tecnol6gicas
(servidores), ademas de los costos y limitado presupuesto con que se dispone.

En la actualidad el area de Tl no cuenta con un PETIC de afios recientes que hayan permitido tomar
una base para realizar una proyeccion. Por lo tanto, este plan parte del andlisis de la gestién y la
infraestructura actual con la cual cuenta la entidad, esto a nivel hardware, software, procesos actuales
y los servicios que se prestan la entidad como tal.

De acuerdo con los objetivos estratégicos con los que cuenta la ESO, Desde el area de Tl se plantean
las siguientes actividades estratégicas:

e Realizar diagnostico de las actividades relacionadas con las tecnologias de la informacién,
identificar problematicas y oportunidades de mejora relacionadas con la informacién que se
procesa en la entidad.

e Determinar los requerimientos de generacion de informacion, identificar las necesidades de
infraestructura fisica y tecnoldgica requerida para el adecuado control de la informacién.

e Definicion de lineamientos que permitan guardar la debida confidencialidad, integridad y
disponibilidad de la informacién.

e (Generar politicas, controles de seguridad, tecnologias y procedimientos que ayuden a

proteger y salvaguardar tanto la informacion como los sistemas que la almacenan
administran Empresa de Seguridad del Oriente SAS.
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e Administrar el plan anual de adquisiciones de Tl

e Adoptar tecnologias de informacién y telecomunicaciones TIC, que respondan a las
necesidades de la entidad.

e Atender solicitudes de mantenimiento y soporte a la infraestructura tecnoldgica y sistemas de
informacion, Instalar, configurar y controlar el uso del hardware y software requerido.

e Administrar gestion de usuarios, Instalar, configurar y administrar las redes de
comunicaciones, administrar las bases de datos que conforman el sistema de informaciéon de
la entidad.

e (Generary administrar backups de informacion, elaborar y proponer las politicas de seguridad
informatica para la empresa, administrar los diferentes aplicativos (pagina WEB, Intranet y
software administrativo y financiero y de disefio de la empresa).

o Verificar el cumplimiento de los lineamientos para el control de las Tl, aplicar mecanismos de
seguimiento al cumplimiento de las politicas definidas para la administracion de la informacidn
en la entidad.

e Evaluar resultados del proceso, realizar seguimientos a los planes de accidén y demas
herramientas de seguimiento y control.

e Elaborar e implementar acciones correctivas y de mejora, Informar a la Gerencia y Alta
Direccion sobre riesgos y oportunidades, Actualizar politicas, objetivos, riesgos y
procedimientos.

e Modernizacion de recursos Tecnoldgicos es el componente bandera de esta estrategia de
tecnologias de la informacién, a través de contar con los elementos actualizados y una buena
cantidad de recursos, permiten un alto grado de compromiso del personal y una ejecucion de
las Obras con altos estandares de calidad.

8.1 Uso y Apropiacién de la Tecnologia.

Analisis actual de Tl de la ESO.

DISPOSITIVO CANTIDAD PORCENTAJE DE ACEPTACION DEL
USO USUARIO
Portatiles Corporativos | 23 95% 100%
Equipos corporativos | 30 95% 100%
servidor 1 100% 100%
impresoras 6 100% 98%
Escaner profesional 3 100% 95%
Video Beam 1 100% 90%
Parlante 1 100% 100%
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Software con el que se cuenta actualmente

SOFTWARE NUMERO DE LICENCIAS USUARIO UQE LAS USAN
SAIMYR llimitadas (10 médulos) 10
Office 365 basico 29 29
Office 365 estandar 26 26
Servicio de conectividad
Servicio Proveedor velocidad

Internet dedicado UNE EPM TELECOMUNICACIONES | 50 MBPS canal dedicado

Todo ello soportado, con una conectividad total de las dependencias a través de un canal de Internet
Dedicado de 50 Mbps, 7 Access Point, y 72 puntos de red 100/1000, que brindan acceso constante a
Internet y los distintos servidores a los que se accede desde nuestra empresa

Actualmente los sistemas de informacién con los que cuenta la empresa se encuentran alojados en
los data center de la Alcaldia Municipal de Rionegro.

8.2 Sistemas de Informacion

Actualmente la ESO cuenta con un profesional contratista en el area TIC, que pertenece a la
Subgerencia Administrativa y Financiera, esta persona esta pendiente de los distintos sistemas de
informacién con los que cuenta la entidad actualmente.

Se tiene un servidor WEB de almacenamiento de Informacion gratuito bajo la plataforma LINUX el cual
se llama Nextcloud, con un acceso 24/7 y una capacidad actual de 2 TB, del cual se estan usando 800
GB, con una tasa de respaldo del 100%, se puede acceder a través de la WEB o desde la misma red
interna de la empresa.

8.3 Servicios Tecnologicos

Actualmente la Empresa de Seguridad del Oriente presta desde el area de TI, los servicios
Tecnoldgicos de la siguiente manera:

Estrategia y Gobierno:

e Existe un area de TIC'S que se encarga de brindar apoyo y soporte técnico a los usuarios
finales de la empresa de manera centralizada y eficaz.

e Elareade TIC'S es responsable por el buen uso de los elementos de almacenamiento y red
interna, ademas, del mantenimiento de todos los elementos que hacen parte del inventario
que posee la empresa.

e La administracién de los sistemas de inform@ciprets eafzmetideditatiSe0RS AT IC.
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Infraestructura:

e Se cuenta con una red LAN a giga de 64 puntos de red y una conexion inaldmbrica con una
cobertura del 100% de los espacios propios de la empresa.
e La conexion a Internet se lleva a cabo a través del operador Tigo-UNE.

Servicios de Operacion:

e Los aplicativos con los que se cuenta actualmente tienen contrato de soporte (Saimyr), los
cuales a su vez sirven de mesa de ayuda para llevar a cabo su mantenimiento y actualizacion.

e Los servicios Informaticos operan a través de un tercero: el correo electronico se adquiere con
Microsoft en la forma 365 a través de uno de sus partner con una vigencia anual y bajo dos
tipos de licencias las cuales son: office 365 estandar y office 365 basico, la telefonia se tiene
por medio de una VPN ESO-Alcaldia, los Servicio de Impresion son locales con equipos
propios y con contratos anuales por medio de ordenes de compra para adquirir sus
consumibles.

8.4 Gestion de informacion.
Para la gestion de la informacién institucional la ESO cuenta con los siguientes componentes:
o Software comercial SAIMYR, el cual cuenta con 10 médulos (contable, tesoreria, presupuesto,
nomina, ingresos, gestion, fiscal, clientes, archivo, suministros y bienes).
o Office 365, el cual tiene dos licenciamientos que son: estandar y basico.
e Pagina WEB.

8.5 Gobierno de Tl

Personal a cargo de la gestion de TIC actualmente en la empresa.

PERSONA CARGO TIPO DE VINCULACION
Giovanny Piedrahita Montoya | OPS Sistemas Prestacion de Servicios

Proponer y proyectar politicas de seguridad informatica, elaborar e implementar acciones correctivas
y de mejora, prestar soporte técnico, informar a la gerencia sobre riesgos y oportunidades, Actualizar
objetivos, riesgos y procedimientos.
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8.6 Analisis Financiero

Costos Anuales en los ultimos 2 afios y proyeccion para el 2022

ANO 2020 2021 2022
Presupuesto $ 135.000.000 $ 195.000.000 $ 145.000.000

9. ENTENDIMIENTO ESTRATEGICO

9.1 Modelo Operativo

El direccionamiento estratégico de la ESO es una herramienta de alineacion y comunicacion de la Alta
direccion respecto al rumbo de la empresa hasta el afio 2025. El Direccionamiento Estratégico como
instrumento metodolégico que lo componen los topicos de: identidad, lo que decidimos ser, segundo:
la proyeccidn, bajo que premisas desarrollamos la entidad y tercero: la meta, a donde queremos llegar,
con una adecuada integracion de la Empresa con el entorno y lo que este exige a través de
expectativas, preferencias y necesidades, y en concordancia con la mision, la vision y objetivos
establecidos.

Las entidades deben contar con una estrategia de Tl que esté alineada con las estrategias sectoriales,
para este caso la ESO esta articulada en el Plan de Desarrollo Municipal en la LINEA ESTRATEGICA
2: Ciudad Equipada, Amable, Segura y Sostenible, con el objetivo de consolidar a Rionegro como una
ciudad emergente, competitiva, segura y sostenible en su desarrollo territorial.

Mantenimiento y expansion del sistema de alumbrado publico CODIGO: 020106 Mejorar las
condiciones de seguridad y movilidad a través del mantenimiento y expansion del alumbrado publico,
utilizando nuevas tecnologias para optimizacion del recurso energético y la sostenibilidad ambiental.

Dentro de la ESO se tiene la planeacion estratégica la cual plantea una mision y una vision de la
Entidad dentro de ella se encuentra la estrategia de Tl.

9.1.1 Propdsito Central Mision

Mejoramos la calidad de vida de los ciudadanos, mediante el uso de tecnologias innovadoras y
sostenibles, la gestion de datos y la implementacion de soluciones de seguridad y convivencia
ciudadana, para hacer mas competitivos al sector publico y privado, con criterios de rentabilidad
economica y social.
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9.1.2 Objetivo Retador Vision

Para el afio 2025, seremos reconocidos en el pais como un atractivo aliado estratégico de entidades
publicas y privadas, por ofrecer soluciones tecnolégicas, de gestion de datos y de seguridad y
convivencia ciudadana, garantizando integralidad, innovacion y sostenibilidad, a través de proyectos
especializados.

9.1.3 Iniciativas estratégicas

La estrategia de Tl debe estar orientada a generar valor y a contribuir al logro de los objetivos
estratégicos, es por esto que dentro del plan estratégico la ESO se encuentra en la linea estratégica
1y dice lo siguiente:

1. Linea Estratégica Procesos Tecnoldgicos y de Gestion de Datos

e Suministro, instalacidn, administracién y mantenimiento de camaras de video vigilancia para
la seguridad ciudadana.

e Servicio, conectividad y gestion de datos.

e Suministro de radios de comunicaciones para apoyar labores de vigilancia, control del orden
publico y redes de seguridad ciudadana.

e Montaje y operacién de Centros de Monitoreo y Control.

e Apoyo a las administraciones municipales en la Implementacion del cddigo de Policia y
Convivencia Ciudadana.

e Asesoria y capacitacion para fortalecer el modelo nacional de vigilancia comunitaria por
cuadrantes.

¢ Implementacion del comparendo digital (de policia) a través de PDAs y administradores de
modelos de cuadrantes de la Policia Nacional.

¢ Arrendamiento y suministro de herramientas tecnoldgicas para actividades de seguridad y
afines.

e Desarrollo de software y aplicaciones moviles especializados.

¢ Disefio e instalacion de redes de fibra optica y cableado estructurado.

e Suministro, instalaciéon y mantenimiento de sefializacién vertical y horizontal.

9.1.4 Estructura Organizacional

Que la Empresa de Seguridad del Oriente S.A.S. - ESO RIONEGRO S.A.S, es una sociedad publica
por acciones simplificada del orden municipal, descentralizada del Municipio de Rionegro, regida por
el derecho privado, con personeria juridica, patrimonio propio, autonomia administrativa y financiera,
creada mediante Decreto No. 313 del 08 de junio de 2016, posteriormente modificado por el Decreto
366 del 28 del mismo mes y afio, con fundamento en las facultades otorgadas al sefior Alcalde
Municipal por el H. Concejo del Municipio de Rionegro mediante el Acuerdo No. 007 del 30 de marzo
de 2016.

Empresa de Seguridad del Oriente SAS.
WWW.eS0.gov.co

Cra. 46 # 30 - 425

Vereda el Rosal

Rionegro, Antioquia

57 (4) 520 40 60 ext. 1900
NIT 900.984.614-9




Que la Empresa de Seguridad del Oriente S.A.S cuenta con una estructura organizacional y manuales
de funciones aprobados mediante Acuerdo de Junta directiva No 011 del 11 de febrero de 2020 y con
el Comité Institucional de Coordinacion de Control Interno regulado a través de la Resolucién No. 078
del 13 de mayo de 2022 y el Comité Institucional de Gestiéon y Desempefio regulado mediante las
resoluciones N° 073 de 2018 y 017 de 2021, los cuales tienen funciones para la implementacion y
mejora del Modelo Integrado de Planeacion y Gestion (MIPG).

==3_

Jefe Control ==
Interno

Asesor de
Planeacion

Planta de Cargos de la ESO

Asistente
Administrativa

Lider de
Contratacicn y
Asuntos legales
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Coordinador
Operativo
en Tecnoclogia

Coordinador
Operativo

Tecnalogo
Electricista (2}

Tecno!
Electricista {2)

Conductor (2) —

9.1.5 Mapa de Procesos

En nuestro Sistema Integrado Gestion (SIGE), los procesos se encuentran documentados y hay un
menu dentro de la Pagina Web, publicada en Internet, desde donde pueden acceder los funcionarios
y contratistas a todos los procesos, procedimientos, manuales, instructivos, politicas, dependencias y
servicios con los que cuenta la empresa.
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MAPA DE GERENCIA POR PROCESOS ESO RIONEGRO S.A.S.
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9.2 Alineacion de Tl con los procesos

El area de TI tiene como objetivo facilitar el intercambio de informaciéon entre las distintas
dependencias de la empresa, de forma que permita la toma de decisiones en los procesos de gestion
de forma mas eficiente, argumentada y expedita, hoy, se encuentra en desarrollo un analisis de las
estructuras de datos de los sistemas de informacion, para proyectar un esquema de interoperabilidad
que redunde en la estandarizacion de la estructura de datos y faciliten la gestion.

La relacion de procesos con Tl se muestra a continuacion:

Procesos Estratégicos — Tl

PROCESOS MISIONALES
PROCESO TECNOLOGIAS DE LA INFORMACION
Pagina Web
Gestion de servicios e ingenieria. Office 365
Hardware (PC-Impresoras)
Pagina Web
Gestion de alumbrado publico Office 365
Hardware (PC-Impresoras)
PROCESOS DE APOYO
PROCESO TECNOLOGIAS DE LA INFORMACION
Pagina Web
Gestion y Administracion Financiera Empresa de Sequridaffiéel $ffente SAS.
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Hardware (PC-Impresoras)

Gestion Documental

Pagina Web
Office 365
Hardware (PC-Impresoras)

Gestion Juridica y contractual

Pagina Web
Office 365
Hardware (PC-Impresoras)

Gestion del Talento Humano

Pagina Web
Office 365
Hardware (PC-Impresoras)

Gestion del Sistema de Seguridad y Salud en el

Trabajo

Pagina Web
Office 365
Hardware (PC-Impresoras)

PROCESOS ESTRATEGICOS
Pagina Web
Direccionamiento estratégico Office 365
Hardware (PC-Impresoras)
Pagina Web
Modelo integrado de planeacion y gestion Office 365
Hardware (PC-Impresoras)
Pagina Web
Gestion de comunicaciones Office 365

Hardware (PC-Impresoras)

PROCESO DE EVALUACION Y CONTROL

Proceso de evaluacion y control

Pagina Web
Office 365
Hardware (PC-Impresoras)

10. MODELO DE GESTION TI PARA EL DESARROLLO DEL PLAN

El modelo de gestion es un modelo integral que estéa alineado con la estrategia empresarial y permite
desarrollar una gestion de Tl que genere valor estratégico para la organizacion y sus usuarios.

10.1 Estrategia de Tl

Las estrategias definidas por el area TIC de la ESO, que acompafian el cumplimiento de los propdsitos

misionales de la Empresa se definen a continuacion:

o Estrategia 1: Mantener y Mejorar el Software con el que cuenta la Empresa Actualmente.

o Estrategia 2: Mantener y mejorar la atencion a los usuarios de las TIC.
e Estrategia 3: Modernizacion de la Infraestructura Tecnologica de la empresa.
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10.2 Gobierno de TI

10.2 1Cadena de Valor de T.I.

Administracion de
infraestructura de T.|

=

Prestacion de
servicio de T.I

=

Licenciamiento y propiedad
intelectual

Continuidad de los servicios de T.I Gestion de capacidad Gestion de
(continuidad del negocio) y disponibilidad cambios
10.2.2 Riesgos
10.2.2.1 Riesgos de Gestion y seguridad de la Informacion.
ID | DESCRIPCION DEL | CAUSA CONSECUENCIAS

RIESGO

Que se presente falta de
espacio y/o fallas en los
1 | sistemas de almacenamiento
de datos.

1 que no se asigne presupuesto suficiente
para adquirir las herramientas necesarias.
2 duplicidad en el almacenamiento de
informacion.

3 falta de mantenimiento o baja calidad en
el mantenimiento realizado.

4 fallas en el fluido

Generacion de reprocesos para toda
la gestién de la Entidad.
Inconsistencias en la informacion
almacenada en los sistemas de
informacion.

No integracién de los sistemas
2 | deinformacién.

1 falta de investigacion en
arquitecturas de integracién.
2 no aplicacién de metodologias
de desarrollo de software
orientadas a la gestion de
procesos Y flujos de trabajo.

Generacion de reprocesos para toda la
gestion de la Entidad.

Inconsistencias en la informacion
almacenada en los sistemas de
informacion.

No disponibilidad de los
Servicios de
telecomunicaciones.

1 desastres Naturales
(Terremotos, inundaciones,
incendios)

2 fallas del proveedor en el servicio
del canal.

3 falta de calidad en el cableado
estructurado y los equipos de
comunicacion que soporta la red.
4 falla del servicio de energia de la
entidad.

5 falla en los equipos de
COMUNICACION. £ mpresa de Seguridad del- Oriente SAS.

Falta continuidad en la operacién de la
entidad.
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No disponibilidad de los
servicios de Tl prestados desde
el proceso de computo.

1 falta de mantenimiento periddico
2  obsolescencia  en  los
componentes fisicos y légicos del
Centro de Computo

3 desactualizacion de los equipos
y servidores.

4 condiciones ambientales y
fisicas internas que no cumplan los
requerimientos.

6 robo o filtrado de informacion
importante para la entidad.

No garantia de integridad, disponibilidad
y confidencialidad de la informacion.
Falta continuidad en la operacion de la
entidad.

Inadecuada  gestion  para
respaldar y restaurar la
informacion

1 "Incompatibilidad del software de
toma de copias de respaldo con el
sistema operativo"

2 inadecuado tratamiento para la
conservacion de copias de
respaldo

3 Cintas magnéticas para copias
de seguridad defectuosas

4 que no se cumpla con el
procedimiento de toma de backup
en su totalidad.

Perdida de informacién.

No disponibilidad de la informacién
oportuna para respaldar procesos en
contingencias.

Inadecuada prestacién de los
servicios de soporte informatico
al usuario interno.

1 falta de personal especializado y
competente para la atencion de
incidentes en forma oportuna

no gestionar la base de
conocimiento de manera
adecuada.

2 alta rotacion de personal.
6 desactualizacion del catalogo de
servicios

Demoras en la operacion de los
procesos.
Insatisfaccion por parte del cliente
interno.

Obsolescencia tecnoldgica

1 gestion deficiente del inventario
de activos informéticos

2 no asignacién de presupuesto
para la adquisicion y compra de
equipos.

4 debilidades en la planificacién de
la actualizacién de la
infraestructura.

Se afecta la operacién y continuidad del
servicio.

Manipulacion o alteracion de
informacién en los sistemas de
informacion.

1 conexion remota no segura para
acceder a los sistemas de
informacion institucionales.

2 mal manejo o utilizacién de las
contrasefias de acceso

3 acceso forzado a los sistemas de
informacion por piratas
informaticos.

Perdida de informacion.
Afectacion de la imagen de ESO.

Ataque cibernético a los
sistemas de almacenamiento y
control de informacion de la
empresa.

1 ataque desde el exterior a los
servidores donde esta alojada la
informacion de la empresa

2 falta de sistemas de proteccion
3 no hay Firewall, que controle los

Perdida de Informacion.
Se afecta la operacion normal del
sistema.

accesos ajenos a la organizacion ~
CTPreSate-o
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4 problemas de Obsolescencia de
los sistemas de control de los data
center donde estan ubicados

10.3 Sistemas de Informacion

10.3.1 Arquitectura de sistemas de informacion

El mapa de procesos es la representacion de la manera en la que trabaja la ESO para lograr el
cumplimiento de su mision. EI mapa con sus 11 procesos agrupados en 4 tipos: Misionales (Son los
encargados de generar cadena de valor a la entidad y al sector publico), estratégicos (Encargados de
llevar a cabo los objetivos propios y metas que se traza la empresa), los de apoyo (son los garantes
de proveer recursos necesarios para los procesos estratégicos, misionales y de control),

En cumplimiento del objetivo el area de TIC, ha gestionado y operado sistemas de informacion para
permitir a los procesos llevar a cabo, ordenada y adecuadamente la informacion.

La relacion del area de TIC con todos los procesos que se llevan a cabo en la entidad esta definida de
la siguiente manera:

Procesos Estratégicos — Sistemas de informacion

PROCESOS ESTRATEGICOS
PROCESO TECNOLOGIAS DE LA INFORMACION
Pagina Web (Acceso a la informacién general
Gestion de servicios e ingenieria. de la empresa, contratacion, SGC, PQRSF,

manuales, informacién a la comunidad)
Office 365 (plataforma Ofimatica, correo
electrénico y acceso web)
Hardware (PC-Impresoras-escaner)
Pagina Web (Acceso a la informacién general
Gestion de alumbrado publico de la empresa, contratacion, SGC, PQRSF,
manuales, informacién a la comunidad)
Office 365 (plataforma Ofimatica, correo
electrénico y acceso web)
Hardware (PC-Impresoras-escaner)

PROCESOS DE APOYO
PROCESO TECNOLOGIAS DE LA INFORMACION
Pagina Web (Acceso a la informacion general
Gestion y Administracién Financiera de la empresa, contratacion, SGC, PQRSF,

manuales, informacion a la comunidad)
Office 365 (plataforma Ofimatica, correo
electrénico y acceso web)

____Hardware (PC-Impresoras-gscéner)
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Gestion Documental

Pagina Web (Acceso a la informacién general
de la empresa, contratacion, SGC, PQRSF,
manuales, informacién a la comunidad)
Office 365 (plataforma Ofimatica, correo
electrénico y acceso web)
Hardware (PC-Impresoras-escaner)

Gestion Juridica y contractual

Pagina Web (Acceso a la informacién general
de la empresa, contratacion, SGC, PQRSF,
manuales, informacién a la comunidad)
Office 365 (plataforma Ofimatica, correo
electrénico y acceso web)
Hardware (PC-Impresoras-escaner)

Gestion del Talento Humano

Pagina Web (Acceso a la informacion general
de la empresa, contratacion, SGC, PQRSF,
manuales, informacién a la comunidad)
Office 365 (plataforma Ofimatica, correo
electrénico y acceso web)
Hardware (PC-Impresoras-escaner)

Gestion del Sistema de Seguridad y Salud en el
Trabajo

Pagina Web (Acceso a la informacién general
de la empresa, contratacion, SGC, PQRSF,
manuales, informacién a la comunidad)
Office 365 (plataforma Ofimatica, correo
electrénico y acceso web)
Hardware (PC-Impresoras-escaner)

PROCESOS ESTRATEGICOS

Direccionamiento estratégico

Pagina Web (Acceso a la informacién general
de la empresa, contratacion, SGC, PQRSF,
manuales, informacién a la comunidad)
Office 365 (plataforma Ofimética, correo
electrénico y acceso web)
Hardware (PC-Impresoras-escaner)

Modelo integrado de planeacion y gestion

Pagina Web (Acceso a la informacién general
de la empresa, contratacion, SGC, PQRSF,
manuales, informacién a la comunidad)
Office 365 (plataforma Ofimatica, correo
electrénico y acceso web)
Hardware (PC-Impresoras-escaner)

Gestiéon de comunicaciones

Pagina Web (Acceso a la informacion general
de la empresa, contratacion, SGC, PQRSF,
manuales, informacién a la comunidad)
Office 365 (plataforma Ofimatica, correo
electrénico y acceso web)
Hardware (PC-Impresoras-escaner)

PROCESO DE EVALUACION Y CONTROL
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Pagina Web (Acceso a la informacién general
Proceso de evaluacion y control de la empresa, contratacion, SGC, PQRSF,
manuales, informacién a la comunidad)
Office 365 (plataforma Ofimatica, correo
electrénico y acceso web)
Hardware (PC-Impresoras-escaner)

Para el apoyo de los procesos internos la ESO cuenta con diferentes sistemas de informacion a los
cuales se accede de manera remota por medio de VPN, para el caso de los programas de gestion se
tiene que son adquiridos con empresas que a su vez son desarrolladores y se hace a través de
contratos ordenes de compra ya que son licencias de tipo PSP de uso anual.

10.3.2 Servicios de soporte técnico

El servicio de soporte técnico se realiza de manera inmediata y se da a cada uno de los usuarios a
medida que lo van solicitando en el area TIC.

10.4 Modelo de gestion de servicios tecnoldgicos.

10.4.1 Criterios de calidad y procesos de gestion de servicios de TIC

La atencidn de las solicitudes de los servicios de soporte tecnoldgico que realizan los usuarios esta a
cargo del ingeniero contratista del area TIC, que se encarga de la verificacidn, atencidn y solucion y
cierre de los requerimientos que llegan a la dependencia.

10.4.2 Infraestructura

La empresa tiene a su disposicion un sistema de respaldo de energia. Con una UPS de 10KVA, que
genera un tiempo de espera en caso de pérdida del fluido eléctrico de 10 minutos para que el personal
alcance a guardar cambios, en su cuarto central de equipos, tiene los siguientes dispositivos:

Rack de 1.56 metros (61 pulgadas) de altura.

Llave de control UNIFI CLOUD KEY, G2, WITH HDD.
GATEWAY UNIFI SECURITY PRO4-PORT.

SWITCH UNIFI, 48 puertos, 500W,

SWITCH TP-LINK 48 puertos a GB

SWICH ALLIED TELESIS AT-GS970M/10

7 AP (acces point)t UNIFY

72 Puntos de red 100/1000 en cableado UTP categoria 6
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10.4.3 Conectividad

10.4.3.1 Esquema de Red

-

Cloud-PT
IPS_TIGO_UNE
3650-24PS

0 X

Cogftfolad _UNIF
c NIF1

La empresa cuenta con una sede ubicada en la Carrera 46 Nro. 30-425 Vereda el Rosal, en el
municipio de Rionegro, Antioquia.

10.4.3.2 Capacidad de Comunicacién

La ESO cuenta con un canal de internet dedicado provisto por la empresa TIGO-UNE con una
capacidad de 50 Mbps, con un enlace mpls, una VPN hacia la alcaldia de Rionegro. Por donde operan
las aplicaciones de SAIMYR y la telefonia IP
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11. MODELO DE PLANEACION

El modelo de planeacion se fundamenta en los lineamientos del marco de referencia de la arquitectura
empresarial.

11.1 Lineamientos y/o principios que rigen el plan estratégico de TIC

Los lineamientos y/o principios son el resultado del anélisis y definicion del marco de la Arquitectura
Empresarial.

Se considera la alineacion de los objetivos de Tl con los objetivos estratégicos de la Empresa para
que aporten valor al desarrollo institucional; para su construccion y aplicacion se ha tomado como
linea de base, los principios de Tl, establecidos en el “Marco de Referencia de AE para la Gestidn de
Tl del Ministerio de Tecnologias de la informacion y las Comunicaciones, los cuales se presentan a
continuacion:

o Excelencia al servicio al Ciudadano: Fortalecer la relacion de los ciudadanos con el Estado.

¢ Inversion con buena relacion Costo/beneficio: Garantizar que las inversiones en Tl tengan
un retorno medido a partir del impacto de los proyectos.

e Racionalizacién: Optimizar el uso de los recursos, teniendo en cuenta criterios de pertinencia
y reutilizacion.

e Viabilidad en el mercado: Establecer definiciones que motiven al mercado a plantear y
disefar soluciones segun las necesidades del Estado Colombiano.

o Neutralidad tecnolégica: El estado garantiza la libre adopcién de tecnologias, teniendo en
cuenta recomendaciones, conceptos y normativas de los organismos internacionales
competentes en la materia. Se debe fomentar la eficiente prestacion de servicios, el empleo
de contenidos y aplicaciones, la garantia de la libre y leal competencia, y la adopcion de
tecnologias en armonia con el desarrollo ambiental sostenible.

e Seguridad de la Informacién: permitir la definicion, implementacién y verificaciéon de
controles de seguridad de la informacion.

o Sostenibilidad: aportar al equilibrio ecoldgico y cuidado del ambiente a través de las TI.
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11.2 Estructura de actividades estratégicas

11.2.1 Estrategias

Las estrategias planteadas por el area de TIC para permitir que la empresa logre los objetivos
institucionales, con los siguientes:

ID DESCRIPCION ESTRATEGIA
ESTRATEGIA
1 Implementacién y operacion del S.G.:

Colaborar en la implementacién y operacion de los Subsistemas de Gestion
empresariales para los componentes y controles relacionados con las TIC

2 Mantener y mejorar la atencién a los usuarios de TIC:

Mantener y mejorar la atencidn a los usuarios internos y externos en la prestacion
de los servicios TIC

3 Oportunidades de Mejora Institucionales:

Atender las oportunidades de manera institucionales y de las partes interesadas en
aspectos tecnoldgicos con proyectos vanguardistas e innovadores.

4 Modernizacién de la Infraestructura Tecnoldgica de la Empresa.

Mantener el proceso de modernizacidon de la infraestructura Tecnoldgica de la
empresa.

11.3 Proyeccidn de presupuesto area de Tl, afio 2023.

Objeto Mes Estimado proceso Valor estimado
Soporte y
Actualizacion ENERO $ 66.300.088
Software Saimyr
Servicio de internet, | ENERO $ 37.800.000
conectividad.
Renovacion AGOSTO $ 24.000.000
Licencias
Ofimaticas  (Office
365)

Renovacion JUNIO $ 40.000.000
equipos de
Computo
Suministros FEBRERO $ 25.000.000
informaticos
Pagina web ENERO $ 30.000.000

Empresa de Seguridad del Oriente SAS.
WWW.eS0.gov.Co

Cra. 46 # 30 - 425

Vereda el Rosal

Rionegro, Antioquia

57 (4) 520 40 60 ext. 1900
NIT 900.984.614-9




12. PLAN DE COMUNICACIONES DEL PETIC

El plan de comunicaciones del PETIC incluye las actividades requeridas para garantizar que los
canales de divulgacion para comunicacion de resultados e impacto de la ejecucion del plan sean los
adecuados y oportunos. Las siguientes son las fases consideradas para la ejecucion del plan de
comunicaciones:

12.1 Identificacion de las partes interesadas

Consiste en identificar y documentar las personas, dependencias, u otras Entidades impactadas por
el desarrollo de los proyectos considerados en el PETIC. Es pertinente identificar las partes
interesadas desde la planeacion y verificar durante la ejecucion del proyecto, para saber como seran
satisfechas las expectativas y evaluar el impacto de los resultados del proyecto.

12.2 Planificar las comunicaciones

Planificar las Comunicaciones es el proceso realizado para identificar las necesidades de informacion
de las partes interesadas en los proyectos y generar la informacién de acuerdo con los criterios
establecidos.

12.3 Canales de comunicacion

Consiste en identificar el medio adecuado para informar los resultados de la ejecucion de los proyectos
a las partes interesadas. Se realizara a través de la pagina Web de la ESO, también se puede usar
como medio de distribucion el correo electronico.

13. Seguimiento al PETIC:

El seguimiento al desarrollo del PETIC, estara a cargo del Comité de Gestidn y Desempefio y la oficina
de Control Interno.

Elaborado: Por Giovanny Piedrahita Montoya Ingeniero contratista OPS Sistemas

Empresa de Seguridad del Oriente SAS.
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